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ICT solutions and services

Amministratori di sistema:

Approccio Present

Provvedimento del Garante del 27.11.08

Il Provvedimento del Garante richiama tutti i titolari dei trattamenti effettuati
mediante strumenti elettronici alla necessita di prestare la massima
attenzione airischi ed alle criticita implicite nell’affidamento degli incarichi di

amministratore di sistema.

Un amministratore di sistema pud accedere, intenzionalmente o meno, in
modo privilegiato potenzialmente a qualsiasi risorsa del sistema informativo.

L'attribuzione dell'incarico di amministratore di sistema deve avvenire
previa valutazione ed approvazione delle caratteristiche del candidato.

Designazione individuale

La nomina dell'amministratore di sistema deve essere Individuale

Elenco completo

Deve essere disponibile ed agglornato un elenco completo degli
amministratori

Verifica annuale

Deve essere predisposto un processo di verifica delle attivita mediante gli
access log raccolti e dell'ambito di operativita dell’amministratore

Registrazione accessi

Devono essere registrati tutti gli accessi ed | tentativi di accesso da parte
di un amministratore di sistema

Il Garante infende promuovere
I'’adozione di specifiche cautele

nell’ attribuzioni e nello svolgimento
delle mansioni degli amministratori di
sistema, unitamente ad accorgimenti e
misure, tecniche ed organizzative, volti
ad agevolare |'esercizio dei doveri di
controllo da parte del fitolare.

Gliinterventi che nascono per raggiungere un livello di compliance devono
poter evolvere nel quadro di una strategia che preveda una riduzione del
rischio ed un incremento della sostenibilitd generale del sistema di conftrolli

che costituisce la sicurezza in azienda.
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Incompatibilita di Ruoli

Come separare le funzioni di Amministratore di Sicurezza (creazione, modifica,
cancellazione utenze) da quelle di Amministratore di Sistema e di Auditor?

Authorization leakage

Come impedire che un Amministratore conservi privilegi non pid necessari
(ad es. per cambio di mansione)?

Credential starvation

Come Imporre politiche di cambio password, politiche di robustezza ed
impedire il riutilizzo di password gia usate (storico)?

Account non nominali

Come tracciare le attivita svolte mediante account non nominali?

Come svolgere attivitad di auditing senza ricorrere a processi costosi? J

La soluzione proposta da Present si articola in una fase tattica in cui si valorizza
la struttura per raggiungere la conformita al Provvedimento del Garante ed una

fase strategica in cui si governa l'infrastruttura verso un’effettiva riduzione del

rischio ed un’efficace gestione degli adempimenti di compliance
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La soluzione

ICT solutions and services

La definizione della soluzione parte da una visione accurata
e complessiva dei temi di compliance e di risk mitigation su
cui incidere riconoscendo ciascun obiettivo con la sua

prioritd.

La realizzazione si basa su un mix tecnologico, mirato a
valorizzare gli asset gid a disposizione del cliente,
completandoli con acquisizioni di prodofti best in class
secondo esigenze e disponibilitd.

Funzioni
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Present affianca il cliente in tutte le
problematiche compliance offrendo
supporto per la revisione degli
adempimenti previsti dalla normativa
in essere e per il miglioramento della
postura di sicurezza generale, offrendo
un programma coordinato di servizi
consulenziali e formativi.
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Progettazione della
soluzione basandosi su
tipologia e quantitsd dei
sistemi impegnati
Implementazione della Supporto operativo
componente centrale per le attivita di
dellinfrastruttura e sua n”.;.ﬁ'g ‘dlm
mm cont Dlﬂudanedel-h ; sulle componenti
della soluzione & e
configurazioni locali
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In particolare Present propone agli
operatori della sanitd ed alle pubbliche
amministrazioni una soluzione di
compliance modulabile per funzionalitd
e capacita sulle necessita del cliente.

La metodologia Present di approccio al
tema della gestione delle attivita di
operatori ed amministratori di sistema si
arficola in quattro fasi, dal
concepimento del progetto alle fasi di
supporto specialistico e di gestione
operativa della sicurezza.
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Vel epeiEe misure di sicurezza

« Individuazione dei rischi
« Definizione delle contromisure
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